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Abstract

Hintergrund: Einige COVID-19-Testzentren haben manipulierte Testanzahlen bei
Antigentests/Schnelltests gemeldet. Diese Studie vergleicht statistische Ansitze
mit herkémmlichen Betrugserkennungsverfahren. Analysiert wurde das Ausmaf3
der Ubereinstimmung zwischen den herkémmlichen und den statistischen
Methoden und inwieweit statistische Ansitze zusitzliche Verdachtsfille identi-
fizieren kénnen.

Methode: Ausreifieranalyse bei gemeldeten Tests, Modellierung der Positivrate
(Poisson-Regression), Prifung von Verteilungsannahmen beziiglich der ersten
(Benford-Gesetz) und der letzten Ziffer der Anzahl gemeldeter Tests. Basis der
Analysen waren Abrechnungsdaten (April 2021 bis August 2022) von 907 Test-
zentren aus einer deutschen Stadt.

Ergebnisse: Die positive Ubereinstimmung zwischen den konventionellen und sta-
tistischen Ansitzen (,,Sensitivitat") lag zwischen 8,6 % und 24,7 %, die negative
Ubereinstimmung (,,Spezifitat“) zwischen 91,3 % und 94,6 %. Der Anteil der durch
statistische Ansatze zuséatzlich identifizierten potenziell betriigerischen Testzentren
lag zwischen 7,0% und 8,7%. Die Kombination mindestens zweier statistischer
Verfahren ergab eine optimale Detektionsrate von Testzentren mit zuvor unent-
decktem Anfangsverdacht.

Schlussfolgerungen: Die statistischen Ansitze waren effektiver und systematischer
bei der Identifizierung betrugsverdichtiger Testzentren als die konventionellen
Methoden. Testzentren sollten bei zukiinftigen Pandemien angehalten werden,
Paradaten (z.B. Zeitstempel der Testung) abzubilden.

Keywords: COVID-19-Testabrechnungen, Abrechnungsbetrug im Gesundheits-
wesen, Statistische Betrugsermittlung

1. Einleitung
1.1 Hintergrund und Uberblick

Die COVID-19-Pandemie hat die Notwendigkeit schneller und umfassender Anti-
gentestungen zur Eindimmung der Virusausbreitung gezeigt [1].

Die Nachfrage nach umfassenden COVID-19-Testkapazititen wurde in vielen
Liandern durch finanzielle Anreize fiir bestehende und neu gegriindete Testzentren
gedeckt. In Deutschland wurde durch eine gesetzliche Regelung (,,Corona-Testver-
ordnung*, TestV [2]) die Erstattung der Testkosten aus Steuermitteln garantiert
(,Burgertests“). Wahrend solche Anreize entscheidend dazu beigetragen haben,
schnell umfangreiche Testkapazititen aufzubauen, hat dies — méglicherweise in
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Kombination mit unzureichenden betrugspraventiven Maf3-
nahmen — auch Abrechnungsbetrug begiinstigt, was den
Steuerzahlern finanziellen Schaden zugefiigt hat. Ins-
besondere wurde in den Medien berichtet, dass einige Test-
zentren die Anzahl tatsichlich durchgefiihrter COVID-
19-Tests Uberhoht angegeben haben und/oder Testtermine
in Rechnung gestellt haben, die vereinbart, aber dann ab-
gesagt wurden [3]. Es wurde auch berichtet, dass
Testzentren lberhaupt nicht existierten (kein tatsichlicher
Geschiftsort), aber dennoch ihre gefalschten Rechnungen
erstattet bekamen [4]. Wohl auch aufgrund solcher Medien-
berichte wurde vom Bundesgesundheitsministerium (BMQG)
beschlossen, verschiedene Mafinahmen zur Identifizierung
potenziell betriigerischer COVID-19-Testzentren einzufiihren.
Die Entwicklung von statistischen Methoden zur Aufdeckung
von verdichtigen Testzentren war darunter ein Ansatz.

Die vorliegende Arbeit stellt die Ergebnisse einer Pilot-
studie des Robert Koch-Instituts vor, in der verschiedene
statistische Ansitze zur Identifizierung betrugsverdichtiger
Testzentren im Vergleich zu herkémmlichen Verfahren zur
Betrugserkennung, die von Gesundheitsdmtern standard-
mifig verwendet werden, untersucht wurden. Hierfiir wur-
den Daten von einem deutschen Gesundheitsamt aus einer
Stadt mit mehr als 900 Testzentren verwendet. Diese Pilot-
studie kann als Grundlage fiir die flichendeckende An-
wendung statistischer Ansitze zur Aufdeckung betriigerischer
Testzentren gesehen werden und dient gleichzeitig als Bei-
trag furr eine akkuratere Abbildung des Testgeschehens bei
zukiinftigen Pandemien.

1.2 Forschungsfrage

Im Falle eines Ausbruchsgeschehens spielen die lokalen
Gesundheitsamter —in Deutschland sind es etwa 400 — eine
Schlisselrolle bei der Entscheidung tiber und Umsetzung
von geeigneten Maflnahmen. Wahrend der COVID-19-
Pandemie hatten sie auch die Aufgabe, Testzentren zu iiber-
wachen und Informationen tiber potenziell betriigerische
Aktivititen an die Strafverfolgungsbehérden weiterzuleiten.
Testzentren galten in der Regel als betrugsverdachtig, wenn
sie mindestens eines der folgenden Kriterien erfiillten:
tibermafig hohe Testzahlen, deutliche Abweichungen von
der durchschnittlichen Positivrate (dem Anteil positiver Test-
ergebnisse) oder Hinweise aus der Bevélkerung (Burgerin-
nen und Biirger, aktuelle oder ehemalige Mitarbeiterinnen
und Mitarbeiter der Testzentren). Darliber hinaus wurden
Testzentren als verdichtig betrachtet, wenn sie Gegenstand
polizeilicher oder strafrechtlicher Ermittlungen waren. Typi-
sche Anlisse fiir solche Ermittlungen waren tiber die Mel-
dungen aus der Bevélkerung hinaus Banken, die ungewshn-
lich hohe Transaktionen auf den Konten der Testzentren
verzeichneten.

Diese herkémmlichen Ansitze sind zeitaufwindig,
kaum einheitlich umgesetzt und ressourcenintensiv. Es stellt
sich die Frage, ob betrugsverdiachtige COVID-19-Testzentren
anhand der Abrechnungsdaten auch auf der Grundlage von
systematisch eingesetzten statistischen Ansitzen identifiziert
werden kénnen und diese somit dazu beitragen kénnen, die
verfiigbaren Ressourcen effizient zu nutzen. Entsprechend
wurden in der Pilotstudie zwei Forschungsfragen verfolgt:
Erstens, wie hoch ist die Ubereinstimmung zwischen
herkdmmlichen Methoden zur Identifizierung betrugsver-
dichtiger Testzentren und einer Reihe von statistischen
Methoden, die auf die Abrechnungsdaten der COVID-19-
Schnelltests angewendet werden? Zweitens, wie hoch ist
bei den durch die statistischen Methoden als verdichtig
klassifizierten Testzentren der Anteil derer, die bislang nicht
aufgefallen waren und bei denen in nachfolgenden griind-
lichen Ermittlungen der Betrugsverdacht bestitigt werden
konnte?

Die Studie vergleicht statistische Methoden
mit herkémmlichen Verfahren zur
Betrugserkennung.

2. Methode
2.1 Daten

In der Analyse wurden Daten zu COVID-19-Antigentests
verwendet, die von 907 Testzentren in einer deutschen Grof2-
stadtim Zeitraum vom 8. April 2021 bis zum 28. August 2022
zu Abrechnungszwecken iibermittelt wurden. Die Uber-
mittlung fand Gber ein durch das zugehérige deutsche
Landesministerium erstelltes Online-Portal statt, in dem
jedes Testzentrum tiglich die entsprechenden Daten eintrug.
Zu dieser Ubermittlung waren die Testzentren gesetzlich ver-
pflichtet. Fiir jeden Datenpunkt sind folgende Angaben vor-
handen: Teststellentyp (Apotheke, Arzt- oder Zahnarztpraxis,
privates Testzentrum), Datum des Tests, Anzahl der durch-
gefithrten Tests pro Tag, Anzahl der positiven Tests pro Tag.
Tabelle 1 enthélt deskriptive Angaben zu den Daten der
vorliegenden Pilotstudie.

2.2 Konventionelle und statistische Methoden

Konventionelle Methode: Erkennen von
Abrechnungsbetrug durch die Gesundheitsamter
Verschiedene Indikatoren konnten dazu fiihren, dass ein
Testzentrum als betrugsverdachtig klassifiziert wurde: eine
uberhdhte Anzahl durchgeftihrter Tests, eine signifikant er-
niedrigte Positivrate oder Hinweise aus der Bevélkerung.
Falls eine daraufhin eingeleitete Vor-Ort-Inspektion den
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Tabelle 1: Anzahl der Teststellen, Anzahl der Teststellen unter Betrugsverdacht durch das Gesundheitsamt, Anzahl der Tests und Anteil der positiven Tests
nach Teststellentyp. Quelle: Daten zu taglichen COVID-19-Antigentests von 907 Testzentren im Zeitraum vom 8. April 2021 bis 28. August 2022

Anzahl der beim Anzahl der Tests pro Tag und Teststelle
Gesundheitsamt
unter Betrugs- Anteil der
Anzahl der verdacht stehen- Gesamtzahl positiven Tests

Teststellentyp Teststellen den Teststellen der Tests Mittelwert Maximum Median (Positivrate in %)
Apotheke 60 NA 1.657.633 108 3.620 64 2,44
Arzt- oder 390 4 485.434 21 4.483 5 2,75
Zahnarztpraxis
Privates 457 89 15.648.440 194 37.373 115 1,95
Testzentrum
Gesamt 907 93 17.791.507 150 37.373 79 2,02

NA=nicht verfugbar

Daten zur Anzahl der beim Gesundheitsamt unter Betrugsverdacht stehenden Apotheken liegen nicht vor, da Apotheken unter der Aufsicht einer anderen

Abteilung stehen.

Betrugsverdacht nicht ausraumen konnte, galt das Test-
zentrum als verdichtig. Auch Testzentren, die Gegenstand
polizeilicher oder strafrechtlicher Ermittlungen waren, wur-
den als verdachtig betrachtet. All diese herkémmlichen
Verfahren wurden sporadisch umgesetzt und konnten nicht
systematisch eingesetzt werden. Zuséatzlich waren der
Umfang und die Intensitit der Priifung stark von den
vorhandenen personellen und finanziellen Ressourcen
abhingig.

Betrugsverdacht aufgrund von statistischen Auffilligkeiten

Ein Testzentrum wurde als statistisch auffillig und damit
betrugsverdichtig klassifiziert, wenn mindestens einer der
folgenden vier Indikatoren auffillig war: eine im Vergleich
zur durchschnittlichen Anzahl von Tests pro Tag tiberhohte
Anzahl von abgerechneten Tests (unterteilt nach Teststellen-
typ: Apotheke, Arzt- oder Zahnarztpraxis, privates Test-
zentrum); eine niedrige Positivrate eines Testzentrums (nach
Teststellentyp und analysiert mit einer Poisson-Regression);
oder Abweichungen der gemeldeten Anzahlen vom Ben-
ford'schen Gesetz oder von der Annahme gleichverteilter
Endziffern. Im Gegensatz zum herkémmlichen Ansatz repré-
sentieren diese statistischen Methoden einen systematischen
Workflow, bei dem eine Reihe von statistischen Priifverfahren
auf alle Testzentren angewendet werden. Die statistischen
Methoden werden unten niher beschrieben.

2.3 Ergebniskriterien

Zum Vergleich zwischen konventionellen und statistischen
Methoden wurden drei Ergebniskriterien herangezogen. Zu-
nichst wurde der Prozentsatz mit positiver Ubereinstimmung
(Formel 1) betrachtet (entsprechend dem Konzept der
Sensitivitat in Studien zur Gute diagnostischer Tests [5]):

Anzahl (statistisch auﬁdl!iﬁ und (1)
Betrugsverdacht beim Gesundheitsamt)

positive Ubereinstimmung = - - .
Anzahl (Betrugsverdacht beim Gesundheitsamt)

Als zweites Ergebniskriterium (Formel 2) diente der Prozent-
satz der negativen Ubereinstimmung (entsprechend dem Kon-
zept der Spezifitit in Studien zur Giite diagnostischer Tests [5]):

Anzahl (nicht statistisch aufféllig und (2)
kein Betrugsverdacht beim Gesundheitsamt)

negative Ubereinstimmung = .
& €= Anzahl (kein Betrugsverdacht beim Gesundheitsamt)

Als drittes Ergebniskriterium wurde der Anteil der durch
die neue Methode zusitzlich identifizierten, potenziell be-
triigerischen Testzentren berechnet (Formel 3), die von kon-
ventionellen Methoden nicht entdeckt worden waren (ent-
sprechend 1 minus Spezifitit bzw. 100 minus negative
Ubereinstimmung):

inkrementell identifizierte, potenziell betriigerische Testzentren = (3)
100 - negative Ubereinstimmung

2.4 Verwendete statistische Methoden zur Erkennung
auffilliger Teststellen

Die im Folgenden beschriebenen statistischen Verfahren
wurden auf die Abrechnungsdaten angewandt. Eine um-
fassende Beschreibung findet sich in [6].

Identifikation von Ausreifern anhand einer hohen Anzahl
von abgerechneten Tests

Testzentren mit einer ungewdhnlich hohen durchschnitt-
lichen Anzahl abgerechneter Tests pro Tag im Vergleich zu
anderen Testzentren derselben Kategorie (Apotheke, Arzt-
oder Zahnarztpraxis, privates Testzentrum) wurden als auf-
fillig eingestuft. Die Grenze wurde fiir jeden Teststellentyp
auf das jeweilige 90. Perzentil festgelegt. Das Histogramm
in Abbildung 1 visualisiert Ausreifler (dunkelblau markiert),
d.h. auffillige Testzentren.

Poisson-Regression zur ldentifikation von Ausreif3ern
anhand auffillig niedriger Positivraten

Bei diesem Ansatz wird ermittelt, inwieweit einzelne Test-
zentren eine zu geringe Positivrate berichteten. Die Geeignet-
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Abbildung 1: Histogramm zweier simulierter Verteilungen: Durchschnittliche
Anzahl abgerechneter Tests pro Tag mit Identifizierung von Ausreiflern.
Quelle: Eigene Darstellung

heit der niedrigen Positivrate der Testzentren als Indikator
fir einen Anfangsverdacht kann darauf zuriickgefiihrt werden,
dass eine positive Testung Auflagen fiir die betroffene Per-
son nach sich zog. Férderlich fiir einen Betrug wire deshalb
eine negative Testung gewesen, da sie keinerlei weitere MaR-
nahmen nach sich zog.

Die Anzahl der positiven Tests pro Tag und Testzentrum
wurde durch eine Poisson-Regression mit zufilligen Effekten
modelliert. Die Poisson-Regression ist eine Regressionsana-
lyse, die zur Modellierung von Haufigkeiten genutzt wird
[7.8]. Sie kann auch verwendet werden, um die Positivrate
zu modellieren, d.h. den Anteil der positiven Tests pro Tag
und Testzentrum, indem die jeweilige Gesamtzahl der Tests
als sogenanntes Offset ins Modell aufgenommen wird.
Zusitzlich zu diesem Offset enthielt das Modell die Test-
stellen-1D (j=1, ..., 907) und einen Kalenderwochen-Indikator
(k=1, ..., 73) als zufillige Effekte (als random intercepts, also
als zufillige Achsenabschnitte im Modell) sowie den Test-
stellentyp (Apotheke, Arzt- oder Zahnarztpraxis, privates Test-
zentrum) als festen Pradiktor. Die Kalenderwoche wurde ins
Modell genommen, um Veridnderungen der Positivrate im
Laufe der Zeit, wie sie beispielsweise durch eine verinderte
Inzidenz von COVID-19-Infektionen verursacht werden, zu
beriicksichtigen. Eine ausfiihrliche Darstellung des Modells
findet sich in [8].

Die Variabilitat zwischen den Teststellen wurde liber einen
zufilligen Effekt modelliert, der fiir jede Teststelle die Ab-
weichung vom allgemeinen Mittel beschreibt. Dabei weist
ein niedriger Schatzwert fir eine Teststelle auf eine niedrige
Positivrate in dieser Teststelle hin. Die von einer Teststelle
gemeldeten Daten wurden als auffillig betrachtet, wenn
der Schitzwert fur eine Teststelle signifikant niedrig war
(siehe [6]). Die Analyse wurde mit R, Version 4.2.2, und dem
R-Paket Ime4, Version 1.1-31, durchgefiihrt.

Abweichungen vom Benford’schen Gesetz

Das Benford’sche Gesetz [9] (siehe auch [10, 11]) ist eine
Beobachtung iiber die Haufigkeitsverteilung der fuhrenden
Ziffern in realen numerischen Datensitzen. Es besagt, dass
die erste Ziffer in natiirlich vorkommenden Datensitzen
mit hoherer Wahrscheinlichkeit eine kleine und keine grof3e
Ziffer ist. Genauer gesagt betrigt die Wahrscheinlichkeit, dass
die fiihrende Ziffer eine 1 ist, etwa 30%, wihrend die Wahr-
scheinlichkeit, dass die fiihrende Ziffer eine 9 ist, nur etwa
5% betrigt. Abbildung 2 zeigt die nach der Benford-Vertei-
lung erwarteten Wahrscheinlichkeiten fiir die einzelnen Zif-
fern als erste Ziffer.

Prozent (%

)
30
30,1
25
20
15 17,6
10 12,5
9,7 0
! 6,7
5 iE
0
1 2 3 4 5 6 7 8 9

Fiihrende Ziffer

Abbildung 2: Erwartete Verteilung der fithrenden Ziffern gemif dem
Benford’schen Gesetz. Quelle: Eigene Darstellung nach [9]

Dieses Gesetz ist nach dem amerikanischen Physiker
Frank Benford benannt, der es erstmals 1938 beschrieben
hat. Es wurde festgestellt, dass es fur eine Vielzahl von Daten-
sitzen gilt, einschlieRlich Finanzdaten (z.B. [12]), Umfrage-
daten [13] und physikalischen Messungen (z.B. [14,15]). For-
scherinnen und Forscher haben Benfords Gesetz auf
COVID-19-Daten in verschiedenen Kontexten angewendet,
darunter die Analyse der Verteilung erster Ziffern in ge-
meldeten Fall- und Todeszahlen (z.B. [16, 17]).

In die Analyse zur Uberpriifung des Benford’schen Ge-
setzes wurden nur Teststellen einbezogen, die an mindestens
30 Tagen Tests durchgefiihrt hatten, da nur dann die Ver-
teilung der ersten Ziffer beurteilt werden kann. Fiir jede
dieser Teststellen wurde ein Chi-Quadrat-Testwert zur Ab-
weichung vom Benford’schen Gesetz berechnet. Die 10%
Teststellen mit den gréften Chi-Quadrat-Testwerten wurden
als statistisch auffillig klassifiziert. Teststellen, die weniger
als 30 Tage in Betrieb waren, wurden als unauffillig klassi-
fiziert. Die Analyse wurde mit dem R-Paket BenfordTests,
Version 1.2.0, durchgeftihrt. Der entsprechende Analysecode
sowie die Beschreibung der Voraussetzungen bei der An-
wendung des Benford’schen Gesetzes finden sich in [6].
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Abweichungen von der Annahme der Gleichverteilung der
letzten Ziffer

Diese Methode untersucht nicht die erste Ziffer, wie es beim
Benford’schen Gesetz der Fall ist, sondern die Verteilung der
letzten Ziffer. Die Annahme ist, dass die letzte Ziffer von
wahrheitsgetreuen Anzahlen vollstindig zufillig verteilt ist,
sodass jede der zehn Ziffern (0 bis 9) mit einer Wahrschein-
lichkeit von 10% in den Daten vorhanden sein sollte. Ge-
meldete Testzahlen, die unverhiltnismaRig oft als letzte Zif-
fer die 0 oder 5 aufweisen, wurden wahrscheinlich gerundet
und somit manipuliert. Wie bei der Uberpriifung des Ben-
ford’schen Gesetzes wurden auch hier nur Teststellen in die
Priufung einbezogen, die an mindestens 30 Tagen Tests ge-
meldet hatten. Als zusatzliche Voraussetzung wurden nur
Tage mit mehr als neun durchgefiihrten Tests gezahlt. Die
tibrigen Teststellen wurden als unauffillig klassifiziert. Die
10% der Teststellen mit den gréften Chi-Quadrat-Testwerten
wurden als statistisch auffillig festgelegt. Die Voraus-
setzungen fiir die Anwendung der Methode zur Uberpriifung
der letzten Ziffer sind in [6] beschrieben.

2.5 Priifung der inkrementellen Validitit der statistischen
Methoden

Um den Zuwachs an Validitat (inkrementelle Validitat) durch
die Anwendung statistischer Ansitze im Vergleich zu den
konventionellen Methoden zu bewerten, wurden alle statis-
tisch auffilligen Testzentren, fiir die beim Gesundheitsamt
noch kein Betrugsverdacht vorgelegen hatte, einer nach-
gelagerten griindlichen Uberpriifung unterzogen. Basierend
aufden Daten aus zuriickliegenden und in einigen Fillen neu
durchgefiihrten Vor-Ort-Inspektionen der statistisch auf-
falligen Testzentren wurden verschiedene Faktoren als még-
liche Erklarungen fiir Ausreifler bei den Positivraten oder den
taglichen Testzahlen beriicksichtigt. Dazu gehorten die
Offnungszeiten, die Anzahl der Testkabinen, die Anzahl der
Beschiftigten und der Standort. Wenn méglich, wurden auch
mégliche Ursachen fir Anomalien im Benford’schen Gesetz
oder der Methode der letzten Ziffer (z.B. Testzentren mit
einer konstanten Anzahl von Terminen pro Tag) untersucht.
Informationen aus vorliegenden Beschwerden und von er-
mittelnden Behérden wurden genutzt, um den Verdacht auf
Betrug zu erhirten oder zu widerlegen. Das Ergebnis dieser
Untersuchung diente als dichotome Ergebnisvariable, aus
der die Prognosegiite bzw. Vorhersagevaliditat [18] berechnet
wurde. Die Vorhersagevaliditat ergibt sich als der Anteil in-
krementell identifizierter Teststellen mit bestatigtem Betrugs-
verdacht. Dieser Anteil berechnet sich aus der Anzahl der
Testzentren, die zunichst unverdichtig beim Gesundheits-
amt aber statistisch auffillig waren und bei denen sich zu-
sitzlich der Betrugsverdacht erhiartet hat, und der Anzahl
der Testzentren, die insgesamt statistisch auffillig waren:

Anzahl (neu auffillig und Betrugsverdacht erhdrtet) 100 (4)

Ink telle Validitdt =
rkrementetle YandLa Anzahl (statistisch auffillig insgesamt)

3. Ergebnisse

Im Folgenden werden die Ergebnisse der statistischen Pri-
fung der Abrechnungsdaten zusammengefasst. Eine detail-
lierte Darstellung findet sich in [6].

3.1 Hohe Anzahl an abgerechneten Tests pro Tag

Mit der ersten statistischen Methode wurden libermiRig
hohe abgerechnete Testzahlen als auffillig eingestuft. Dabei
wurde als Grenze das 90. Perzentil in Bezug auf die durch-
schnittliche Anzahl der pro Tag durchgefiihrten Tests inner-
halb des Teststellentyps verwendet. Insgesamt wurden 91
Teststellen (6 Apotheken, 39 arztliche oder zahnirztliche
Praxen und 46 private Testzentren) als auffillig eingestuft.
Tabelle 2 fasst diese Zahlen im Vergleich zum konventionel-
len Ansatz zusammen. Der Prozentsatz der positiven
Ubereinstimmung zwischen den konventionellen und statis-
tischen Methoden betragt 24,7% (23/93), der Prozentsatz
der negativen Ubereinstimmung 91,6 % (746/814) und der
Anteil der zusatzlich identifizierten potenziell betrligerischen
Testzentren, die von der statistischen Methode als auffillig
identifiziert wurden und bei konventionellen Ansitzen un-
entdeckt blieben, betrigt 8,4 % (68/814).

Manche COVID-19-Testzentren haben in
betriigerischer Weise die Anzahl durchgefiihrter
Tests falsch angegeben, um hohere Erstattungen
geltend zu machen.

3.2 Auffillig niedrige Positivraten in der Poisson-
Regressionsanalyse

Im Berichtszeitraum (8. April 2021 bis 28. August 2022)
wurden COVID-19-Tests an 508 Tagen in 907 Teststellen
durchgefiihrt; nicht alle Teststellen waren wahrend des ge-
samten Zeitraums in Betrieb. An diesen Tagen meldeten
die Teststellen insgesamt N=118.892 positive Tests, deren
Positivrate durch eine Poisson-Regression modelliert wurde.
Dabei wurden 88 (9,7 %) der 907 Teststellen als statistisch
auffilligim Hinblick aufihre relativ niedrigen Raten positiver
Tests eingestuft (Tabelle 2). Die positive Ubereinstimmung
zwischen der konventionellen Methode und der Klassi-
fizierung durch Poisson-Regression betrigt 18,3 % (17/93),
die negative Ubereinstimmung 91,3 % (743/814), und der
Anteil der durch die Poisson-Regression zusitzlich identi-
fizierten potenziell betriigerischen Teststellen betrigt 8,7%
(71/814).
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Tabelle 2: Anzahl der Teststellen (n = 907) nach Teststellentyp, mit und ohne Betrugsverdacht nach konventionellem Ansatz und Auffilligkeit in den vier
statistischen Methoden. Quelle: Daten zu tiglichen COVID-19-Antigentests von 907 Testzentren im Zeitraum vom 8. April 2021 bis 28. August 2022

Beim Gesundheitsamt unter Betrugsverdacht
stehende Teststellen Kein Betrugsverdacht durch das Gesundheitsamt
Statistische Statistisch Statistisch Statistisch Statistisch
Methode Teststellentyp auffillig unauffillig Gesamt auffillig unauffillig Gesamt
Apotheke™ 0 0 0 6 54 60
Hohe Arzt- oder Zahnarztpraxis 4 0 4 35 351 386
Testanzahl Privates Testzentrum 19 70 89 27 341 368
Gesamt 23 70 93 68 746 814
Apotheke™ 0 0 n 49 60
Niedrige Arzt- oder Zahnarztpraxis 1 3 4 15 371 386
Positivrate Privates Testzentrum 16 73 89 45 323 368
Gesamt 17 76 93 Al 743 814
Apotheke® 0 0 0 5 55 60
Benford’sches | Arzt- oder Zahnarztpraxis 0 4 4 8 378 386
Cesetz Privates Testzentrum 10 79 89 44 324 368
Gesamt 10 83 93 57 757 814
Apotheke™ 0 0 0 1 59 60
Arzt- oder Zahnarztpraxis 1 3 4 14 372 386
Letzte Ziffer
Privates Testzentrum 7 82 89 29 339 368
Gesamt 8 85 93 44 770 814

“Die Daten zur Anzahl der beim Gesundheitsamt unter Betrugsverdacht stehenden Apotheken liegen nicht vor, da Apotheken unter der Aufsicht einer

anderen Abteilung des Gesundheitsamtes standen.

3.3 Abweichungen vom Benford’schen Gesetz

665 der 907 Teststellen hatten fiir mindestens 30 Tage Tests
gemeldet und konnten somit in die Analysen zur Uberpriifung
der Verteilung der ersten Ziffer anhand des Benford’schen
Gesetzes einbezogen werden. Teststellen mit Meldungen
fur weniger als 30 Tage galten als unauffillig. Insgesamt wur-
den 67 (7,4%) aller 907 Teststellen als auffillig klassifiziert.
Der Prozentsatz der positiven Ubereinstimmung zwischen
den herkémmlichen Methoden und der Uberpriifung des
Benford’schen Gesetzes betrigt 10,8 % (10/93) (Tabelle 2),
der Prozentsatz der negativen Ubereinstimmung betrégt
93,0% (757/814), und der Anteil der durch die Uberpriifung
des Benford’schen Gesetzes zusétzlich identifizierten poten-
ziell betriigerischen Testzentren betrigt 7,0% (57/814).

3.4 Abweichungen von der Annahme der Gleichverteilung
der letzten Ziffer

Auch bei der Uberpriifung der Gleichverteilung der letzten
Ziffer konnten nur 512 Teststellen mit einer ausreichenden
Anzahl an Tageswerten untersucht werden, die tbrigen gal-
ten als unauffillig. 52 (5,7 %) aller 907 Teststellen wurden als
statistisch auffillig klassifiziert. Der Prozentsatz der positi-
ven Ubereinstimmung zwischen dem konventionellen Ansatz
und der Endziffermethode betrigt 8,6 % (8/93), der Prozent-
satz der negativen Ubereinstimmung 94,6 % (770/814). Der

Anteil der durch die Endziffermethode zusitzlich identi-
fizierten potenziell betriigerischen Teststellen, die mit dem

konventionellen Ansatz unentdeckt geblieben waren, betrigt
5,4% (44/814).

3.5 Inkrementelle Validitit der statistischen Ansatze zur
Betrugserkennung

In den vorherigen Abschnitten wurde der inkrementelle Bei-
trag jeder statistischen Methode im Vergleich zu kon-
ventionellen Ansatzen zur Erkennung von maéglichem Ab-
rechnungsbetrug der Teststellen untersucht. Als niachstes lag
der Fokus auf der Prognosegiite bzw. Vorhersagevaliditit der
statistischen Methoden. Genauer gesagt, welcher Anteil der
als statistisch auffillig identifizierten Teststellen konnte nach
einer erneuten Untersuchung durch das Gesundheitsamt als
Verdachtsfall bestitigt werden? Tabelle 3 zeigt die Ergebnisse,
stratifiziert nach den einzelnen statistischen Methoden und
nach verschiedenen Kombinationen der Methoden.

Unter den einzelnen statistischen Ansitzen hat die Pri-
fung auf eine hohe Zahl von gemeldeten Tests die héchste
Anzahl potenziell betriigerischer Teststellen als auffillig
klassifiziert (91 Teststellen). Die Prognosegiite, also der in-
krementelle Anteil (in Prozent) an Teststellen mit bestatigtem
Betrugsverdacht, war am hochsten fur die Prifung der letz-
ten Ziffer (Betrugsverdacht wurde in 34,6 % der Fille be-
stitigt), gefolgt von der Priifung auf eine niedrige Positivrate
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Tabelle 3: Inkrementelle pradiktive Validitit der statistischen Methoden bei der Erkennung von Abrechnungsbetrug durch Teststellen. Quelle: Daten zu
taglichen COVID-19-Antigentests von 907 Testzentren im Zeitraum vom 8. April 2021 bis 28. August 2022

Statistisch auffillige Teststellen N (in %)
Bereits beim Nach zusitzlicher Priifung durch das Gesundheitsamt
Gesundheitsamt unter bestatigter Verdacht

Statistische Betrugsverdacht

Methoden stehende Teststellen Ja Nein Gesamt
Statistische | Hohe Testanzahl 23 (25,3) 23 (25,3) 45 (49,5) 91 (100,0)
g:;:&de” Niedrige Positivrate 17 (19,3) 27 (30,7) 44 (50,0) 88 (100,0)

Benford’sches Gesetz 10 (14,9) 12 (17,9) 45 (67,2) 67 (100,0)

Letzte Ziffer 8 (15,4) 18 (34,6) 26 (50,0) 52 (100,0)
Statistische | Auffillig in mindestens 47 (20,9) 49 (21,8) 129 (57,3) 225 (100,0)
Methoden einer Methode
kombiniert | fsllig in mindestens 9 (14,8) 25 (41,0) 27 (44,3) 61 (100,0)

zwei Methoden

(30,7%). Da die Priifung auf eine niedrige Positivrate im
Gegensatz zur Prifung der letzten Ziffer auf alle Teststellen
angewendet werden konnte, erzielte sie jedoch die hochste
absolute Anzahl zusitzlich identifizierter Teststellen.

Von den durch statistische Methoden als

auffillig identifizierten Testzentren wurden

41% durch nachfolgende Ermittlungen als
potentiell betrligerisch bestatigt. Diese
Testzentren waren zuvor unverdichtig.

Die Kombination von Methoden mit dem ODER-Operator
(statistische Auffilligkeit durch mindestens eine Methode)
fuhrte zu der héchsten Anzahl (N=49) von Teststellen mit
bestitigtem Betrugsverdacht. Allerdings war der Anteil der
neu entdeckten Teststellen mit bestitigtem Betrugsverdacht
im Vergleich zu den einzelnen Methoden niedrig (21,8 %).
Dagegen scheint es bei begrenzten Testressourcen sinnvoll,
die Untersuchung mit Teststellen zu beginnen, die in min-
destens zwei Methoden statistisch auffillig sind (hier N=61).
Bei diesen Teststellen ergab die Nachpriifung durch das
Gesundheitsamt eine sehr hohe Trefferquote von 41,0%.

4. Diskussion

Diese Arbeit stellt die Ergebnisse einer Pilotstudie vor, in
der die Eignung verschiedener statistischer Methoden zur
Identifizierung von potentiellem Abrechnungsbetrug durch
COVID-19-Teststellen im Vergleich zu den herkommlichen
Verfahren der Gesundheitsamter beurteilt wurde. Hierzu wur-
den Abrechnungsdaten aus Teststellen in einer deutschen
Grofdstadt ausgewertet.

Die statistischen Ansitze erwiesen sich im Vergleich zu
konventionellen Methoden als systematischer und bieten
deutliche Vorteile in Bezug auf den Umfang der Daten-

nutzung, Fairness aufgrund der Berlicksichtigung aller
Teststellen bei den Priifungen, geringere Fehleranfilligkeit
aufgrund zusitzlich aufgeklarter Betrugsfille sowie
Ressourceneffizienz und leichte Skalierbarkeit auf deutlich
groflere Datenbestinde.

Zwei Forschungsfragen wurden empirisch untersucht:
Erstens, wie hoch ist die Ubereinstimmung zwischen kon-
ventionellen Methoden und den statistischen Ansétzen zur
Identifizierung von potenziellem Abrechnungsbetrug durch
Teststellen? Zur Beantwortung dieser Forschungsfrage
wurden — fiir jeden statistischen Ansatz — drei Kennzahlen
zur Bewertung geschitzt: der Prozentsatz positiver Uberein-
stimmung zwischen der konventionellen und der statisti-
schen Methode (analog zum Konzept der Sensitivitit in
Studien zur Gute diagnostischer Tests), der Prozentsatz ne-
gativer Ubereinstimmung (analog zum Konzept der Spezifi-
tdt in Studien zur Giite diagnostischer Tests) und der Anteil,
der durch die statistische Methode zusitzlich identifizierten,
potenziell betriigerischen Testzentren, die mit konventionellen
Methoden nicht erkannt worden waren (entsprechend 1 —
negative Ubereinstimmung). Der Prozentsatz positiver
Ubereinstimmung war bei der Priifung hoher Anzahlen von
gemeldeten Tests am héchsten. Bei der negativen Uberein-
stimmung zeigte die Priifung der letzten Ziffer den hochsten
Anteil. Die Priifung der letzten Ziffer hatte auch, gefolgt von
der Prufung auf eine niedrige Positivrate, den héchsten
Anteil an zusitzlich identifizierten, potenziell betriigerischen
Testzentren.

Die zweite Forschungsfrage betraf die prognostische
Validitat der statistischen Ansatze: Wie hoch ist der Anteil
der von den statistischen Ansitzen als auffillig identifizierten
Testzentren, bei denen sich der Betrugsverdacht nach einer
griindlichen Untersuchung durch das Gesundheitsamt er-
hartete? Abhingig von den einzelnen Methoden und ihren
Kombinationen haben wir den Anteil der zusétzlich identi-
fizierten Teststellen, die zuvor von konventionellen Ansitzen
als unauffillig eingestuft worden waren und bei denen sich
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der Betrugsverdacht bestitigte, auf Werte zwischen 17,9%
und 41,0% aller statistisch auffilligen Teststellen geschitzt,
was den zusitzlichen Nutzen der statistischen Ansitze be-
statigt.

Auf Grundlage dieser Ergebnisse empfehlen wir, alle in
dieser Studie beschriebenen statistischen Anséatze parallel
zu nutzen, um eine breite Grundlage zur Betrugsbekimpfung
zu schaffen. Bei begrenzten Ressourcen sollten anschlief3end
diejenigen Teststellen liberpriift werden, die von mindestens
zwei der vier Methoden als auffillig klassifiziert wurden.
Diese Methodenkombination hatte die héchste inkremen-
telle prognostische Validitat.

Die Verpflichtung der Testzentren zur Nutzung
von Software, die detaillierte Daten zu den Tests
erhebt (z.B. Zeitstempel und Testergebnis),
wirde die Betrugserkennung weiter verbessern.

Die Pilotstudie weist zwei Limitationen auf. Erstens waren
die Voraussetzungen fiir die Durchfiihrung einiger statisti-
scher Tests nicht immer erfullt. So ist beispielsweise die
Voraussetzung fir die Anwendung des Benford’schen Geset-
zes, dass die zugrunde liegenden Daten eine ausreichend
grof3e Varianz aufweisen. Diese Annahme ist bei Teststellen,
die taglich eine dhnliche Anzahl von Tests melden, verletzt.
Zweitens ist der Nutzen der Abrechnungsdaten von Test-
stellen auf Tagesbasis begrenzt. In einer idealen Welt stiin-
den Paradaten (auch Begleitdaten genannt) zur Verfigung,
die es ermoglicht hatten, jeden einzelnen Testvorgang zu
rekonstruieren und dessen Glaubwiirdigkeit zu bewerten.
Zum Beispiel wire mit Zeitstempeln der Tests eine Bewertung
maoglich gewesen, ob der zeitliche Rahmen der Tests plausi-
bel war oder ob einige Tests auRerhalb der reguldren Betriebs-
zeiten durchgefiihrt wurden. Fiir zukiinftige Pandemien wird
dringend empfohlen, von Teststellen zu verlangen, geeignete
Software zu verwenden, welche die Speicherung solcher
Paradaten ermdglicht und diese zu Priifzwecken laufend
Ubermittelt.

Datenschutz und Ethik

Die bereitgestellten Daten unterliegen der strikten Einhaltung der daten-
schutzrechtlichen Bestimmungen der EU-Datenschutzgrundverordnung
(DSGVO) und des Bundesdatenschutzgesetzes (BDSG).
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